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CRYPTOR 
Autor: SINAPSA Infocomplex S. R. L. 

Manualul de utilizare 
 
 
 CRYPTOR este o aplica\ie software (ori "program") care v` ofer` posibilitatea de a efectua 
opera\iuni de criptografie precum criptarea unor fi]iere ]i texte ]i ascunderea unui text [ntr-o imagine.  

Dup` ce un fi]ier sau un text este criptat va putea fi decriptat, adic` descifrat numai de c`tre cei care 
au cheia cu care informa\ia respectiv` a fost criptat`. Astfel, chiar dac` persoane sau entit`\i neavenite ob\in 
[n orice fel informa\iile criptate, nu le vor putea descifra dec@t dup` un timp relativ lung (chiar ani [ntregi, 
luni, sau [n cel mai r`u caz s`pt`m@ni). Aceasta este valabil ]i pentru un text (ori mesaj) criptat ascuns [ntr-o 
imagine: cei care vor ob\ine imaginea respectiv` nu vor putea citi acel text dec@t dac` vor ]ti c` imaginea 
con\ine un mesaj ]i dac` vor avea cheia de criptare a acestuia. 
 Fi]ierele ]i textele pot fi "semnate" pentru a le verifica integritatea ]i pot fi identificate prin 
calcularea a]a-numitei semn`turi de tip hash. Aceste opera\iuni ajut` la identificarea informa\iei provenite 
din anumite surse, prin semnalarea modific`rilor informa\iei originale. 
 

Acest manual se refer` la versiunile 2.x ale CRYPTOR-ului; astfel, unele dintre func\iile prezentate 
aici pot lipsi din versiunea pe care o folosi\i, care poate fi mai veche sau ulterioar` uneia din acestea. 

 
Interfa\a este elaborat` [n limba englez`, [ns` explica\iile ]i sfaturile detaliate sunt prezentate [n 

cuvinte des folosite. 
 
 
 

INTERFA|A PROGRAMULUI 
 

Interfa\a CRYPTOR-ului este alc`tuit` din mai multe "pagini", anume: 
 
1) "Keys" ("Chei") 
2) "File encryption" ("Criptarea unui fi]ier") 
3) "File decryption" ("Decriptarea unui fi]ier") 
4) "Text encryption" ("Criptarea unui text") 
5) "Text decryption" (Decriptarea unui text") 
6) "Sign / Verify file" ("Semnarea / Verificarea unui fi]ier") 
7) "Sign / Verify text" ("Semnarea / Verificarea unui text") 
8) "Steganography" ("Steganografie") 
9) "Hash a file" ("Calcularea hash-ului unui fi]ier") 
10) "Hash a text" ("Calcularea hash-ului unui text") 
11) "E-mail" ("Po]t` electronic`") 
12) "Password generator" ("Creator de parole") 
13) "Identifiers" ("Identificatori") 
14) "Key pairs" ("Perechi de chei") 
15) "Info" ("Informa\ii") 
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1. PAGINA "Keys" ("Chei") 
 
 

Pe aceast` pagin` pot fi create a]a-numite chei de criptare ]i decriptare. 
Cheia cu care o informa\ie a fost criptat` poate fi folosit` pentru decriptarea aceleia]i informa\ii.  

 
Alt` cheie dec@t cea care a criptat o informa\ie nu va putea decripta acea informa\ie. 

O cheie nu poate decripta dec@t informa\ia pe care a criptat-o. 
 
 

Aici pute\i crea chei de criptare prin metodele DES ]i TripleDES (sau "3DES"). 
Pute\i ]i salva [n fi]iere cheile create: 
- pe r@nd, ac\ion@nd butoanele "Save  DES/3DES key to file..." 
- [mpreun`, ac\ion@nd butonul "Save both keys to file...") 
De asemenea, pute\i [nc`rca astfel de chei din fi]ierele [n care le-a\i salvat: 
- pe r@nd, ac\ion@nd butoanele "Load DES/3DES key from file..." 
- [mpreun`, ac\ion@nd butonul "Load both keys from file...") 
{n plus, pute\i copia [n memoria computerului (Clipboard) cheile create: 
- cheia DES poate fi copiat` [n Clipboard ac\ion@nd butonul "Copy DES key to Clipboard" 
- cheia 3DES poate fi copiat` [n Clipboard ac\ion@nd butonul "Copy 3DES key to Clipboard" 

 
Butoanele corespunz`toare unei chei vor fi active numai c@nd fie cheia a fost creat`, fie a fost 

[nc`rcat` dintr-un fi]ier [n care fusese salvat` anterior. 
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2. PAGINA "File encryption" ("Criptarea unui fi]ier") 
 
 

Pe aceast` pagin` poate fi criptat un fi]ier, astfel [nc@t de]i []i va p`stra denumirea (de exemplu, 
"fisiertext.txt") fie nu va putea fi deschis cu programul asociat, fie va fi deschis dar va fi indescifrabil fiindc` 
formatul ]i con\inutul s`u vor fi dezorganizate ]i distruse prin criptare, [nc@t numai cei care de\in cheia cu 
care a fost criptat s` [l poat` accesa ]i descifra. 
 

 
 

Pute\i cripta un fi]ier prin patru metode: 
1) DES. Aceasta este disponibil` numai dac` este cunoscut` o cheie DES. 
2) 3DES. Aceasta este disponibil` numai dac` este cunoscut` o cheie 3DES. 
3) DES ]i 3DES. Aceasta este disponibil` numai dac` sunt cunoscute o cheie DES ]i o cheie 3DES. 
4) prin metoda AES. 
 
Butoanele pentru metodele DES/3DES vor fi active numai dac` sunt cunoscute astfel de chei.  
Butonul pentru metoda AES va deveni activ dup` ce scrie\i manual un text-cheie AES sau [nc`rca\i 

informa\ie AES dintr-un fi]ier [n care o salvase\i anterior, ac\ion@nd butonul "or load AES info...". 
 

 {n acest exemplu se folose]te metoda 3DES. 
Dup` ce ap`sa\i unul din butoanele "Encrypt file by..." ([n acest exemplu, 3DES) va fi prezentat un 

dialog [n care ve\i putea alege fi]ierul ce va fi criptat: 
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 Dup` ce alege\i fi]ierul pe care [l ve\i cripta ]i ap`sa\i butonul "Open" sau similar al dialogului vi se 
va solicita confirmarea continu`rii opera\iunii de criptare a fi]ierului; dac` vre\i s` continua\i ap`sa\i butonul 
"OK" sau similar: 
 

 
 

Dup` criptare fi]ierul original va continua s` existe [mpreun` cu forma sa criptat`. 
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 Dac` ap`sa\i butonul "OK" sau similar vi se va solicita denumirea fi]ierului criptat: 
 

 
 
 Odat` ce specifca\i destina\ia ]i denumirea fi]ierului criptat ap`sa\i butonul "Save" sau similar al 
acestui dialog. Un mesaj va anun\a succesul sau e]ecul opera\iunii de criptare: 
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Pentru a verifica reu]ita cript`rii [ncerca\i s` deschide\i fi]ierul criptat – [n exemplul de mai sus, 
acesta se nume]te "3plr_encrypted.txt". Dac` programul asociat acelui tip de fi]ier ([n acest caz, de tip text, 
cu extensia .txt) [l poate deschide ve\i vedea con\inutul fi]ierului criptat, [ns` nu [l ve\i putea descifra: 
 

 
 
 Dup` criptare va ap`rea un mesaj de avertizare prin care se va recomanda s` salva\i cheia de criptare 
a fi]ierului, pentru ca mai t@rziu s` [l decripta\i: 
 

 
 

Pentru a salva respectiva informa\ie criptografic` ap`sa\i butonul "OK" sau similar al acestui dialog. 
Ca mai [nainte, specifica\i numele fi]ierului care va con\ine aceast` informa\ie: 
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!!! Salva\i informa\ia criptografic` de fiecare dat` c@nd vi se recomand` !!! 
!!! Altfel nu ve\i putea decripta ceea ce a\i criptat !!! 

 
 Un dialog va anun\a reu]ita sau e]ecul opera\iunii de salvare a informa\iei criptografice 
corespunz`toare fi]ierului criptat: 
 

 
 

Informa\ia criptografic` pe care o salva\i dup` ce cripta\i un fi]ier sau un text va putea fi folosit` 
pentru decriptarea acelui fi]ier sau text. 
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3. PAGINA "File decryption" ("Decriptarea unui fi]ier") 
 
 

Pe aceast` pagin` poate fi decriptat un fi]ier prin aceea]i metod` ]i folosind aceea]i informa\ie 
criptografic` folosit` la criptarea sa. 
 

 
 

Aici pute\i decripta un fi]ier prin metodele disponibile pentru criptare (DES, 3DES, DES+3DES ]i 
AES). 

Butoanele corespunz`toare metodelor vor fi active numai dac` sunt cnoscute cheile respective sau 
informa\ia criptografic` respectiv`. 

 
{n cazul metodelor DES / 3DES pute\i fie: 
- folosi pagina "Keys" pentru a [nc`rca astfel de chei din fi]iere [n care le-a\i salvat anterior 
- ap`sa butonul "Load DES / 3DES cryptographic information about a file..." pentru a [nc`rca 

informa\ie criptografic` DES / 3DES referitoare explicit la un fi]ier criptat anterior. 
{n cazul metodei AES pute\i fie: 
- scrie manual cheia AES de decriptare [n caseta de editare de sub eticheta marcat` "AES key:" 
- ap`sa butonul "Dismiss this key, load AES info instead..." pentru a ignora cheia scris` aici (dac` 

exist` vreuna) ]i a [nc`rca informa\ie criptografic` AES / 3DES referitoare explicit la un fi]ier criptat 
anterior. 
 

{n acest exemplu se va prezenta decriptarea fi]ierului criptat anterior prin metoda 3DES. 
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1) {ntruc@t ]tim c` [ntr-un fi]ier dedicat exist` informa\ia criptografic` referitoare la un fi]ier criptat, 
ap`s`m butonul "Load DES / 3DES cryptographic information about a file...": 
 

 
 

Un mesaj va anun\a reu]ita sau e]ecul [nc`rc`rii informa\iei criptografice din fi]ierul selectat: 
 

 
 

Suntem anun\a\i ]i c` denumirea fi]ierului criptat este afi]at` pe aceast` pagin`. 
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{n dialogul urm`tor suntem anun\a\i c` se va [ncerca decriptarea fi]ierului a c`rui denumire a fost 
cunoscut` dup` [nc`rcarea informa\iei criptografice: 
 

 
 
 2) Pentru a continua cu decriptarea fi]ierului ap`s`m butonul "OK", dup` care ni se va solicita s` 
select`m fi]ierul CRIPTAT: 
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3) Dup` ce alegem fi]ierul ce fusese criptat ni se va solicita denumirea fi]ierului DECRIPTAT: 
 

 
 

 
 

4) Dup` ce ap`s`m butonul "Save" sau similar fi]ierul va fi decriptat folosind informa\ia 
criptografic` [nc`rcat` ]i va fi salvat sub denumirea tocmai specificat`. Un mesaj va anun\a reu]ita sau e]ecul 
opera\iunii de decriptare a fi]ierului: 
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 5) Dac` decriptarea reu]e]te ni se va oferi posibilitatea de a deschide fi]ierul decriptat: 
 

 
 

Dac` ap`s`m butonul "Yes" sau similar fi]ierul decriptat va fi deschis cu programul implicit ce [i 
corespunde ]i astfel [i vom putea accesa con\inutul: 
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4. PAGINA "Text encryption" ("Criptarea unui text") 
 
 

Pe aceast` pagin` poate fi criptat un text, astfel [nc@t va fi indescifrabil fiindc` va fi dezorganizat ]i 
distrus prin criptare, [nc@t numai cei care de\in cheia cu care a fost criptat s` [l poat` accesa ]i descifra. 

 

 
 

1) {n caseta din st@nga scrie\i sau prelua\i din Clipboard textul pe care [l ve\i cripta.  
2) Apoi ap`sa\i unul dintre butoanele corespunz`toare metodelor de criptare (DES, 3DES, 

DES+3DES ]i AES). {n cazul metodelor DES, fiecare dintre acele butoane va fi activ numai dac` este 
cunoscut` o astfel de cheie; butonul pentru criptarea prin metoda AES este activ permanent. 

 
Dup` ce opera\iunea de criptare reu]e]te vi se va solicita salvarea informa\iei criptografice, pentru ca 

mai t@rziu s` fie folosit` pentru decriptarea aceluia]i text. Pute\i folosi acea informa\ie [n pagina "Text 
decryption" ("Decriptarea unui text"). 
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5. PAGINA "Text decryption" ("Decriptarea unui text") 
 
 

Pe aceast` pagin` poate fi decriptat un text prin aceea]i metod` ]i folosind aceea]i informa\ie 
criptografic` folosit` la criptarea sa. 
 

 
 
 Pentru a decripta un text este neap`rat nevoie de [nc`rcarea informa\iei criptografice folosite la 
criptarea sa; altfel textul nu va putea fi decriptat. 
 
 Informa\ia respectiv` poate fi [nc`rcat` din fi]iere salvate [n cursul cript`rii textului, ap`s@nd butonul 
"Load text by DES / 3DES info..." sau butonul "Load AES info about an encrypted text". 
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{n dialogul care va ap`rea dup` ce ap`sa\i acel buton vi se va solicita s` selecta\i fi]ierul care con\ine 
informa\ia criptografic` respectiv`. Acel fi]ier con\ine textul criptat ]i cheia cu care a fost criptat. 
 

 
 

Dac` informa\ia criptografic` referitoare la decriptarea unui text va putea fi [nc`rcat` din fi]ierul 
selectat va fi afi]at un mesaj care va anun\a aceasta: 
 

 
 
 
 
 
 
 
 



 

 
Nr. ordine [n 

Reg. Comer\ului: 
J40/7299/19.06.2014 
C. U. I. F.: 33297081 

 

http://sinapsaro.ro  pagina 17 din 37 

contact@sinapsaro.ro 

 
{n caseta de editare din st@nga paginii va fi afi]at textul criptat: 

 

 
 
 Observa\i cum, deoarece [n fi]ierul cu informa\ie criptografic` se specificase c` textul a fost criptat 
prin metoda 3DES, butonul "Decrypt text by 3DES" s-a activat. A]adar, pentru a decripta textul pute\i ap`sa 
acest buton; putea\i decripta textul ]i f`r` a ap`sa butonul, imediat dup` [nc`rcarea informa\iei criptografice. 
 
 Dac` opera\iunea de decriptare reu]e]te, textul decriptat va fi afi]at [n caseta de editare din dreapta 
acestei pagini: 
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6. PAGINA "Sign / Verify file" ("Semnarea / Verificarea unui fi]ier") 
 
 

Pe aceast` pagin` poate fi folosit` metoda de verificare a autenticit`\ii unui fi]ier prin metoda 
"semn`turilor public` ]i privat`". 
 

 
 

Pentru a determina semn`turile unui fi]ier proceda\i astfel: 
1) [n caseta de editare marcat` cu eticheta "1. To sign a file, specify the password to sign it with:" 

specifica\i o parol` pentru generarea semn`turilor fi]ierului ce va fi verificat ulterior. 
2) apoi ap`sa\i butonul "2. Load a file, generate its signatures and save them for later, when verifying 

its integrity") pentru a alege fi]ierul pe care [l ve\i procesa ]i pentru a salva informa\ia criptografic` generat`. 
3) dup` ce alege\i acel fi]ier va ap`rea un dialog ce va anun\a c` semn`turile public` ]i privat` ale 

fi]ierului au fost generate ]i afi]ate pe pagin` ]i vi se va recomanda salvarea lor pentru folosire ulterioar`: 
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{n dialogul urm`tor va trebui s` specifica\i denumirea fi]ierului unde va fi salvat` informa\ia 
criptografic`. 
 

 
 

!!! Pentru a verifica autenticitatea fi]ierului c`ruia i-au fost detreminate semn`turile  
va fi nevoie de aceast` informa\ie, a]a c` trebuie s` o salva\i  
[ntr-un fi]ier a c`rui denumire s` sugereze con\inutul s`u !!! 
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Pentru a verifica autenticitatea unui fi]ier prin semn`turile sale proceda\i astfel: 
1) ap`sa\i butonul "Verify a file: Load its private signature". {n dialogul care va ap`rea selecta\i 

fi]ierul [n care a\i salvat informa\ia criptografic` dup` determinarea semn`turilor fi]ierului pe care [l ve\i 
verifica: 
 

 
 

2) ap`sa\i butonul "Verify a file: Load its public signature". {n dialogul care va ap`rea selecta\i 
acela]i fi]ier din care a\i [nc`rcat semn`tura privat`. 

 
Nu conteaz` ordinea [n care [nc`rca\i semn`turile, vor fi afi]ate oricum. 

 
!!! Totu]i, parola va fi afi]at` numai dup` ce [nc`rca\i semn`tura privat`, 

astfel c` dac` [nc`rca\i [nt@i aceast` semn`tur` ]i apoi pe cea public`  
parola nu va fi afi]at` ]i nu ve\i putea verifica fi]ierul. 

 
Butonul pentru verificarea auteticit`\ii unui fi]ier va fi activ  

numai dac` sunt afi]ate ambele semn`turi ]i parola !!! 
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3) ap`sa\i butonul "Verify the authenticity of a file: select the file..." ("Verific` autenticitatea unui 
fi]ier: selecteaz` fi]ierul". {n dialogul care va ap`rea selecta\i fi]ierul a c`rui autenticitate vre\i s` o verifica\i: 
 

 
 

Un mesaj va anun\a  dac` fi]ierul este cel original... 
 

 
 

... sau dac` a fost modificat dup` determinarea semn`turilor sale: 
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7. PAGINA "Sign / Verify text" ("Semnarea / Verificarea unui text") 
 
 

Pe aceast` pagin` poate fi folosit` metoda de verificare a autenticit`\ii unui text prin metoda 
"semn`turilor public` ]i privat`". 
 

 
 

Procedurile de urmat pentru verificarea autenticit`\ii unui text sunt similare celor din cazul verific`rii 
autenticit`\ii unui fi]ier. 
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8. PAGINA "Steganography" ("Steganografie") 
 
 

Pe aceast` pagin` poate fi ascuns [ntr-o imagine un text ce [nt@i va fi criptat. De asemenea, un text 
poate fi recuperat din imaginea [n care este ascuns ]i poate fi decriptat. 

Astfel ve\i putea trimite ]i citi mesaje "secrete" [n forma unor imagini ce con\in textul criptat al 
mesajelor. Numai cei care vor avea imaginea ]i cheia de criptare vor putea citi mesajul. 
 

8.1. Ascunderea unui text [ntr-o imagine 
 
1) selecta\i sub-pagina "Steganography:  Hide a message" ("Steganografie: Ascunderea unui mesaj") 
2) ap`sa\i butonul "1. Click here to select the image that will be hiding the message" ("Click aici 

pentru a selecta imaginea ce va ascunde mesajul"). {n dialogul ce va ap`rea alege\i fi]ierul-imagine [n care 
ve\i ascunde mesajul. Este recomandat` folosirea imaginilor din fi]iere [n formatele Bitmap (.BMP) ]i 
Portable Network Graphics (.PNG): 
 

 
 
 3) imaginea va fi afi]at` [n st@nga acestei pagini. De]i dimensiunile la care va fi afi]at` nu sunt cele 
originale, textul va fi ascuns [n imaginea la dimensiunile originale. Informa\ia aceasta este prezentat` chiar 
pe pagin`: 
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4) specifica\i textul ce va fi criptat ]i ascuns [n imaginea tocmai afi]at`. Limita este de 30000 
caractere; pentru a trimite mesaje mai lungi pute\i folosi mai multe imagini. 
 

 
 
 

5) selecta\i o cheie de criptare cu care textul va fi criptat: 
Ap`sa\i butonul "2. Click here to select an existing key" ("Click aici pentru a selecta o cheie 

existent` deja").  
Dac` [nc` nu este cunoscut` nicio cheie DES sau 3DES va fi afi]at un mesaj de aten\ionare prin care 

vi se va spune c` pute\i crea ]i [nc`rca astfel de chei pe pagina "Keys" ("Chei"); altfel, dac` dup` ce ap`sa\i 
acest buton ve\i putea selecta una din meniul ce se deschide: 
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6) dup` ce selecta\i o cheie din acel meniu va fi activat butonul "3. Click here to: - encrypt the 
message; - hide the message" ("3. Click aici pentru a: - cripta mesajul; - ascunde mesajul"). 

Va fi afi]at un mesaj ce spune c` dup` ce criptarea reu]e]te vi se va solicita denumirea fi]ierului-
imagine ce va con\ine acel mesaj ]i c` dac` vre\i s` trimite\i mesajul cuiva trebuie s` [i trimite\i at@t fi]ierul-
imagine pe care [l ve\i salva imediat, c@t ]i cheia de criptare a mesajului din`untrul imaginii: 
 

 
 
 Ap`sa\i butonul "OK" pentru a salva informa\ia criptografic` referitoare la mesajul din imagine. 
 

7) {n dialogul ce va ap`rea vi se va solicita denumirea fi]ierului-imagine ce va con\ine textul criptat: 
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8) Dup` ce salva\i imaginea ce con\ine textul criptat va fi afi]at un mesaj ce v` recomand` s` salva\i 
informa\ia criptografic`, f`r` de care textul nu va putea fi recuperat din imagine: 
 

 
 

9) Ap`sa\i butonul "OK". {n dialogul urm`tor vi se va solicita denumirea fi]ierului [n care va fi 
salvat` informa\ia criptografic` referitoare la txetul criptat ]i ascuns [n imaginea pe care a\i salvat-o [n pasul 
anterior: 
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10) Un mesaj v` va anun\a c`  informa\ia criptografic` necesar` pentru a recupera textul criptat ]i 
ascuns [n imagine a fost salvat` [n fi]ierul specificat ]i c` va trebui s` trimite\i acest fi]ier ]i imaginea 
persoanelor care vre\i s` citeasc` acel text: 
 

 
 
 

8.2. Recuperarea unui text ascuns [ntr-o imagine ]i decriptarea sa 
 
1) selecta\i sub-pagina "Steganography: Recover a message" ("Steganografie: Recuperarea unui 

mesaj") 
2) ap`sa\i butonul "1. Click here to select the image that holds the message" ("Click aici pentru a 

selecta imaginea ce con\ine mesajul") 
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3) imaginea, la dimensiuni adaptate acestei pagini, va fi afi]at` [n st@nga paginii. 
4) [nc`rca\i informa\ia criptografic` referitoare la aceast` imagine ]i la textul criptat ]i ascuns 

[n`untrul s`u: ap`sa\i butonul "2'. Load info from a file..." ("2'. {nc`rca\i informa\ie dintr-un fi]ier..."). {n 
dialogul ce va ap`rea alege\i fi]ierul [n care ]ti\i c` se afl` acea informa\ie: 
 

 
 
 

!!! Textul va putea fi decriptat NUMAI cu informa\ia criptografic`  
salvat` [n cursul procedurii de criptare ]i ascundere a sa [n imagine. 

 
Orice pereche necorespunz`toare imagine + informa\ie criptografic`  

nu va putea descifra textul criptat ]i ascuns. 
 

A]a c` trebuie s` acorda\i aten\ie maxim`  
TUTUROR procedurilor de steganografiere !!! 

 
 

5) dup` ce alege\i fi]ierul [n care se afl` informa\ia pentru recuperarea ]i decriptarea textului ascuns 
[n imagine ap`sa\i butonul "Open" sau similar al dialogului anterior. Ve\i vedea cum pe aceast` sub-pagin` 
va fi afi]at` cheia de criptare sau "parola" cu care a fost criptat textul din imagine: 
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6) pentru a decripta ]i citi textul ascuns [n imagine ap`sa\i butonul "3. Click here to: - decrypt the 
message; - show the message" ("3. Click aici pentru a: - decripta mesajul; - afi]a mesajul"). 

Dac` decriptarea reu]e]te, textul ascuns [n imagine va fi afi]at [n forma sa decriptat`, [n caseta de 
editare din dreapta acestei sub-pagini: 
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9. PAGINA "Hash a file" ("Calcularea hash-ului unui fi]ier") 
 
 

Pe aceast` pagin` poate fi calculat` func\ia hash a unui fi]ier, adic` reprezentarea [ntr-o secven\` de 
caractere a informa\iei din acel fi]ier. 
 
 Aceast` procedur`, similar cu cea care determin` "semn`turile" unui fi]ier poate fi folosit` pentru 
verificarea autenticit`\ii unui fi]ier. 
 

 
 

{n exemplul din imaginea precedent` se vede cum a fost calculat hash-ul unui fi]ier a c`rui denumire 
este afi]at` sub eticheta "The name of the file whose hash is to be computed:" ("Fi]ierul al c`rui hash va fi 
calculat:").  

 
Ca [n cazul celorlaltor opera\iuni criptografice, pentru ca o persoan` s` poat` verifica autenticitatea 

fi]ierului trebuie ca dup` calcularea hash-ului informa\ia criptografic` rezultat` s` fie salvat`; apoi, cei care 
vor verifica fi]ierul vor putea calcula la r@ndu-le hash-ul s`u ]i vor compara cele dou` secven\e.  
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Pentru a calcula hash-ul unui fi]ier: 
- selecta\i fi]ierul al c`rui hash va fi calculat prin ap`sarea butonului men\ionat anterior. {n dialogul 

care va ap`rea alege\i fi]ierul: 
 

 
 

Dup` ce ap`sa\i butonul "Open" al acestui dialog hash-ul va fi calculat automat ]i va fi afi]at pe 
pagin`, dup` cum se vede [n prima imagine a acestui punct. 

 
Pe aceast` pagin` pute\i [ntreprinde diverse ac\iuni asupra hash-ului, anume: 
- copierea [n Clipboard a uneia dintre cele dou` forme ale sale (textul ca secven\` de caractere ]i 

secven\a de numere/valori ale octe\ilor-bytes): ap`sa\i butonul "Copy hash to Clipboard" ]i selecta\i intrarea 
de meniu preferat`: 
 

 
 
 - [ndep`rtarea virgulelor din secven\a de numere: ap`sa\i butonul "Remove the commas (,)" 
("}tergerea virgulelor") 
 - salvarea hash-ului [ntr-un fi]ier dedicat; cei care vor verifica fi]ierul al carui hash a fost calculat 
aici vor putea calcula la r@ndu-le hash-ul s`u ]i vor compara cele dou` secven\e: ap`sa\i butonul "Save hash 
info to a file...". 
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10. PAGINA "Hash a text" ("Calcularea hash-ului unui text") 
 
 

Pe aceast` pagin` poate fi calculat` func\ia hash a unui text, adic` reprezentarea [ntr-o secven\` de 
caractere a acelui text. 
 

Aceast` procedur` este similar` celei de calculare a hash-ului unui fi]ier, prezentat` anterior. 
Spre deosebire de aceea, [ns`, hash-ul textului va fi calculat [n acord cu o parol` pe care trebuie s` o 

scrie\i [n caseta de editare respectiv` (vezi imaginea de mai jos); dac` nu specifica\i nicio parol`, hash-ul va 
fi calculat [n acord cu textul nul (adic` niciun text). 
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11. PAGINA "E-mail" ("Po]t` electronic`") 
 
 

Pe aceast` pagin` pute\i cripta textul unui mesaj e-mail, astfel [nc@t numai cei care de\in cheia de 
criptare s` [l poat` citi. 
 

 
 

Pentru a folosi metodele de criptare prin DES, 3DES sau DES+3DES este nevoie respectiv de o 
cheie DES, sau de una 3DES, sau de ambele. {n cazul [n care vre\i s` folosi\i astfel de chei trebuie ca [nt@i fie 
s` le crea\i pe pagina "Keys", fie s` le [nc`rca\i din fi]iere [n care au fost salvate anterior; butoanele 
corespunz`toare acestor metode vor fi active numai dac` astfel de chei sunt cunoscute. 

Pentru a folosi metoda de criptare prin AES, ap`sa\i butonul "Encrypt message by AES" ("Criptarea 
mesajului prin AES"); acest buton este activ permanent. 
 

Aceast` procedur` este similar` celei de criptare a unui text oarecare, disponibil` pe pagina "Text 
encryption"; [ns`, pentru a \ine socoteala celor efectuate este bine s` face\i opera\iunile dedicate mesajelor e-
mail pe aceast` pagin`. 
 

{n imaginea de mai sus se vede cum textul unui mesaj e-mail a fost criptat (prin metoda 3DES); [n 
st@nga este textul original, iar [n dreapta forma sa criptat`, pe care o pute\i trimite destinatarilor [mpreun` cu 
cheia necesar` decript`rii sale. 

 
Adresele e-mail ale destinatarilor pot fi scrise [n caseta de editare din st@nga-jos pe aceast` pagin`. 
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Butonul "Send" ("Trimitere") din dreapta-jos va fi activ numai dac` urm`toarele trei condi\ii sunt 
[ndeplinite: 

- dac` textul criptat este afi]at; 
- dac` exist` adrese oarecare ale destinatarilor; 
- dac` textul criptat a fost copiat [n Clipboard. 

 
{nainte de a putea trimite mesajul cu textul criptat, acesta trebuie copiat [n Clipboard din motive ce 

\in de securitatea sistemului de operare. Odat` deschis programul implicit folosit pentru trimiterea mesajelor 
e-mail, acel text va putea fi preluat din Clipboard cu metoda "Paste" (combina\ia de taste Ctrl + V). 
 

 
 
  Pentru a deschide programul respectiv ap`sa\i butonul "Send"; dac` sistemul de operare va [n\elege 
comanda acel program va fi deschis ]i ve\i putea trimite mesajul: 
 

 
 
  Dac` lungimea textului criptat nu dep`]e]te o anumit` valoare, acesta va fi plasat automat [n caseta 
de editare a programului implicit de e-mail destinat` textului mesajului; [ns` cel mai sigur este s` folosi\i 
metoda "Paste" pentru a plasa manual textul [n program, indiferent de lungimea textului. 
  Un mesaj criptat primit prin e-mail poate fi decriptat ca orice text, pe pagina "Text decryption". 
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12. PAGINA "Password generator" ("Creator de parole") 
 
 
  Pe aceast` pagin` pute\i genera parole ce se supun anumitor criterii, de exemplu un num`r de litere 
majuscule ]i c@teva numere. 
 
  {n versiunile 2.x ale CRYPTOR-ului sunt disponibile dou` modele de parole, anume alc`tuite din: 
  - 10 caractere, dintre care 2 numere ]i 4 majuscule; 
  - 20 caractere, dintre care 6 numere ]i cel pu\in 6 majuscule. 
 

 
 
  {n imaginea precedent` se vede cum a fost creat` ]i afi]at` o parol` format` din 20 caractere. 
  O parol` creat` aici poate fi copiat` [n Clipboard, prin ap`sarea butonului "Copy this password to 
Clipboard". 
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13. PAGINA "Identifiers" ("Identificatori") 
 
 
  Pe aceast` pagin` pute\i genera identificatori unici ("GUID") forma\i din 32 caractere.  
  Acest model este foarte puternic, asigur@nd unicitatea obiectului asociat identificatorului prin 
complexitatea acestuia; de exemplu, [n anul 2014 era folosit pe scar` larg` [n identificarea [nregistr`rilor din 
baze de date rela\ionale complexe. 
 

 
 
  {n imaginea precedent` se vede cum a fost creat ]i afi]at un identificator unic. 
  Un identificator creat aici poate fi copiat [n Clipboard, prin ap`sarea butonului "Copy this GUID to 
Clipboard". 
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14. PAGINA "Key pairs" ("Perechi de chei") 
 
 
  Pe aceast` pagin` pute\i genera serii de perechi text criptat + cheie de criptare pe care le pute\i folosi 
dup` cum dori\i dup` ce le salva\i [ntr-un fi]ier. 
 

 
 
  Toate intr`rile din lista afi]at` pot fi salvate [ntr-un fi]ier prin ap`sarea butonului "Click here to save 
the whole list to a file..." ("Click aici pentru a salva [ntreaga list ` [ntr-un fi]ier...". 
 
  Fi]ierul respectiv va con\ine perechile din list` [n forma: 
 
< 
pair  
encryptedtext="Ol1cxMV+LZg6E+BjtGrxuTfFe9/YOiHB6hR+4VaN3kCeCXLuTvUx5w==" 
key="b0qE4Q63g+EZiU1sUQq+4D+A"  
customer_name=""  
customer_date=""  
customer_softwarename=""  
/> 
 
  Aceast` form` este adaptat` pentru cazul [n care dori\i s` trimite\i mai multor clien\i texte ]i parole 
criptate pe care numai Dumneavoastr` s` le pute\i decripta, pentru identificarea fiec`ruia. 


