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Mascarea identit`\ii pe Internet 
 
 
Browserul TOR 
 
Set`ri importante pentru browserul TOR 
 
Ad`ugarea de adrese la Bookmarks; salvarea ]i restaurarea unor adrese 
 
Precau\ii elementare de luat pentru m`rirea siguran\ei navig`rii pe DarkNet 
 
Sistemul de operare TAILS 
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Browserul TOR 
 
 
Uneori ]tim sau b`nuim c` adresa computerului/dispozitivului cu care navig`m pe Internet va fi 
[nregistrat` pe site-uri c`tre care inten\ion`m s` navig`m cu browserul sau pe drumul p@n` la acelea. 
 
A]adar, vrem s` ascundem, s` masc`m identitatea pe Internet: 

- adresa IP (Internet Protocol) a dispozitivului – din care pot fi aflate: 
o \ara ]i/sau locul (posibil p@n` la nivel de cl`dire) a locului de unde acces`m site-urile 
o furnizorul de servicii pentru accesul la Internet 

 
Aceasta se face prin salturi [ntre a]a-zise noduri din re\eaua de anonimizare: 

- numai primul nod va primi adresa IP real` 
- [n fiecare nod va fi schimbat` adresa IP primit` de la nodul precedent 
- la destina\ie (site-ul vizitat) va fi observat` adresa generat` [n ultimul nod de pe traseu 

 
Astfel, putem naviga pe Internet din \ara X care pe traseul p@n` la site va fi schimbat` la \ara Y, \ara Z, 
\ara W ]amd. p@n` ce site-ul va considera c` este vizitat din \ara H. 
 

Adresa IP real`, cea cunoscut` [n sistemul de operare, nu va fi schimbat`. 
Numai va ap`rea drept alta [n fiecare nod [ncep@nd de la al doilea de pe traseu. 

 
O metod` folosit` pe scar` larg` datorit` simplit`\ii este navigarea pe Internet cu browserul TOR care 
deriv` din browserul Firefox cu care este foarte asem`n`tor. 
 
Pachetul de instalare poate fi preluat/desc`rcat gratis de pe site-ul: 
 
https://www.torproject.org/ 
 
sau  
 
http://www.torproject.org/ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://www.torproject.org/
http://www.torproject.org/
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{n luna iulie, 2023 pagina de [nt@mpinare pe acest site ar`ta astfel: 
{n dreapta-sus ]i [n centrul paginii se observ` comanda/link-ul "Download Tor Browser" 
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Pentru a prelua/desc`rca pachete de instalare a browserului TOR pentru diverse sisteme de operare: 
Click pe unul din acele linkuri: 
 

 
 
 
{n exemplul acesta, desc`rc`m pachetul de instalare pentru sistemul de operare Windows: 
Click pe linkul "Download for Windows" 
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{n imaginea urm`toare se vede zona din browserul Firefox cu care desc`rc`m pachetul respectiv: 
La acele informa\ii –  
care prezint` progresia transferului de la site-ul torproject.org c`tre computerul local – 
se ajunge  

- fie cu click pe pictograma din imagine 
- fie din meniul "Tools->Downloads" al Firefox 
- fie cu tastele Ctrl ]i J ap`sate simultan 

 

 
 
 
Odat` desc`rcat acest pachet, ca fi]ier executabil cu extensia .exe, 
purcedem la instalarea browserului, lans@nd acel executabil: 
 

- fie dublu-click pe acel fi]ier 
- fie click-dreapta pe el ]i apoi alegerea comenzii "Open" sau similar, cu acela]i [n\eles 
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Dup` instalare, pornim browserul TOR: 
 
Este probabil s` fie ini\iat` automat conectarea la re\eaua de noduri. 
 
Dac` nu se [nt@mpl` astfel, atunci ap`s`m butonul "Connect", ca [n imagine. 
 
Apoi a]tept`m p@n` c@nd 

- conectarea la re\eaua de anonomizare este realizat` cu succes 
sau 

- un mesaj de eroare anun\` e]ecul [ncerc`rii de conectare 
 
 

 
 
 
 
 
 
 
 
 
 



    2023.08, ©SINAPSA Infocomplex®™ - http://sinapsaro.ro / Victor Emanuel }tef`nescu 
pagina  7 din 51 

 

 
Putem anula procedura de conectare ap`s@nd butonul "Cancel": 
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Conectarea la re\eaua de anonimizare este anun\at` de pagina de pornire a browserului TOR: 
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Pentru a ne asigura c` folosim cea mai recent` versiune, verific`m din meniul "Help": 
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S` afl`m ce adres` IP ne-a fost atribuit`: 
 
Cu browserul TOR,  
deci fiind deja "anonimi" deoarece ne-am conectat la re\eaua de anonimizare, 
acces`m site-ul: 
 
https://centralops.net/co/ 
 
unde putem afla informa\ii detaliate despre "noi [n]ine ca adres` IP/identitate pe Internet" 
 

 
 
 
 
{n imaginea precedent` observ`m c` adresa IP este alta dec@t cea real`. 
 
 
 
 

https://centralops.net/co/
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Pentru a afla cine anume suntem considera\i: 

- de c`tre acest site 
- ]i de altfel de c`tre orice site vizitat [n aceast` sesiune de lucru cu browserul TOR: 

 
Ap`s`m pe linkul "Domain Dossier" 
dup` care sunt afi]ate acele informa\ii detaliate despre "noi de la aceast` adres` IP": 
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Click pe adresa IP din imaginea precedent`. Vor fi afi]ate informa\ii detaliate despre adresa IP: 
 

 
 
 
Observ`m c` adresa IP indic` un domeniu de adrese din Islanda - \ar` unde este posibil s` nu ne afl`m, [n 
realitate. 
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Fiecare site vizitat cu browserul TOR [n aceast` sesiune (adic`, p@n` [l [nchidem)  
va considera ca avem aceast` adres` IP –  
cea atribuit` automat de trecerea prin nodurile re\elei de anonimizare. 
 
Pentru a [n\elege aceasta, iat` diferen\a dintre adresele IP [nregistrate pe acela]i site vizitat cu browserul 
Firefox ]i cu browserul TOR: 
 

- accesare cu Firefox: adresa real`, nemodificat` prin re\eaua de anonimizare: 

 
 

- accesare cu TOR: adresa fals`: 

 
 
Se observ` cum browserul TOR este identificat drept o versiune a browserului Firefox, inferoar` celei 
curente a aceluia. 
De obicei, la un moment dat versiunea Firefox dup` care a fost proiectat` cea curent` a TOR este mai 
mic` dec@t cea mai recent` a Firefox – fiindc` TOR este dezvoltat dup` Firefox. 
 
 
Totu]i, putem schimba circuitul/traseul pe care ajungem la un site: 
 
Click pe pictograma din st@nga adresei site-ului prezentat [n aceast` pagin`: 
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Este prezentat circuitul pe care s-a mers  

- de la acest computer/dispozitiv cu browserul TOR 
- p@n` la site (-ul destina\ie) 

 
Circuitul poate fi schimbat astfel: 

- click pe "New Tor circuit for this site" 
  
Rezultatul va fi similar celui prezentat [n imaginea urm`toare: 
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Mai mult - putem stabili manual \ara de unde intr`m [n re\ea ]i pe cea de unde ie]im  
c`tre site-uri pe Internet. 
 
De exemplu, ca [n imaginile precedente: 

- vrem ca re\eaua de anonimizare s` ne preia ca fiind [n Rusia 
- ]i ca din ultimul nod al re\elei de anonimizare s` ie]im cu identitate (ca loc) de Islanda 

 
Aceasta se face edit@nd un fi]ier din directorul/folderul unde am instalat browserul TOR, astfel: 
 
 
Pornim un program de explorare a con\inutului computerului,  
de exemplu "Windows Explorer"/"My Computer" 
 
Mergem p@n` [n directorul/folderul unde am instalat Tor ]i mai departe [n subdirectoare p@n` ce g`sim 
fi]ierul "torrc" (nu are extensie), ca [n imaginea urm`toare: 
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Deschidem pentru editare acest fi]ier. 
 
{n imaginea urm`toare, care ilustreaz` procedura din sistemul de operare Windows 10, 
aceasta se face astfel:  

- click-dreapta pe numele acelui fi]ier 
- se alege comanda "Open with" 

o fiindc` acest fi]ier nu are extensie, este probabil ca sistemul de operare s` nu "]tie" cu ce 
program se poate deschide/edita [n mod implicit acest tip de fi]iere (f`r` extensie) 

 

 
 

- se alege programul "Notepad" 
o deoarece fi]ierul "torrc" con\ine text neformatat, [nc@t acest program este suficient pentru 

a edita acel con\inut 
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Dup` ce alegem "Notepad" ap`s`m butonul "OK": 
 
Fi]ierul va fi deschis ]i [l putem edita/schimba: 
 

 
 
Este recomandat s` NU schimb`m nimic altceva din acest fi]ier, dec@t punctul de pornire ]i de ie]ire din 
re\eaua de anonimizare – anume: 
 
EntryNodes 
]i 
ExitNodes 
 
Acestea sunt propriet`\ile folosite/solicitate de c`tre browserul TOR  
la intrarea ]i la ie]irea din re\eaua de anonimizare. 
 
Se vede cum [n acest moment [ntre acloladele corespunz`toare fiec`rei propriet`\i se afl`, respectiv, 
indicativ ale \`rilor unde ne-am afla ]i de unde am ie]i: 
 
EntryNodes {ru} 
"ru" indic@nd Rusia 
 
ExitNodes {is} 
"is" indic@nd Islanda 
 
Aceste dou` indicative au fost citite ]i folosite de c`tre browser pentru a parcurge circuitul/traseul p@n` la 
site(-urile) vizitat(e) [n aceast` sesiune. 
 
Cele dou` \`ri astfel indicate fiind \`rile pe care le-am v`zut adineauri [n browserul Tor c@nd am solicitat 
informa\ii despre circuitul/traseul parcurs de la browser p@n` la site-ul CentralOps. 
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Pentru a ne asuma alt` identitate pe internet dec@t cea marcat` de aceste dou` \`ri  

- schimb@m aceste indicative [n fi]ierul "torrc" 
- apoi salv`m (Ctrl S, [n Notepad) fi]ierul "torrc" 
- apoi [nchidem ]i repornim browserul Tor 

o unde putem verifica noua identitate, cum s-a prezentat mai sus: 
 fie vizit@nd un site ]i apoi solicit@nd informa\ii despre circuitul/traseul p@n` acolo 

cu click pe pictograma din st@nga adresei site-ului 
 fie vizit@nd site-ul CentralOps unde sunt oferite informa\ii detaliate despre  

adresa IP cu care ie]im din re\eaua de anonimizare ]i deci cea care ne identific` 
la un site vizitat [n aceast` sesiune de navigare cu browserul TOR 

 
Facem aceasta aleg@nd din indicativele corespunz`toare \`rilor din lista urm`toare: 
 
ASCENSION ISLAND                      {ac} 

AFGHANISTAN                           {af} 

ALAND                                 {ax} 

ALBANIA                               {al} 

ALGERIA                               {dz} 

ANDORRA                               {ad} 

ANGOLA                                {ao} 

ANGUILLA                              {ai} 

ANTARCTICA                            {aq} 

ANTIGUA AND BARBUDA                   {ag} 

ARGENTINA REPUBLIC                    {ar} 

ARMENIA                               {am} 

ARUBA                                 {aw} 

AUSTRALIA                             {au} 

AUSTRIA                               {at} 

AZERBAIJAN                            {az} 

BAHAMAS                               {bs} 

BAHRAIN                               {bh} 

BANGLADESH                            {bd} 

BARBADOS                              {bb} 

BELARUS                               {by} 

BELGIUM                               {be} 

BELIZE                                {bz} 

BENIN                                 {bj} 

BERMUDA                               {bm} 

BHUTAN                                {bt} 

BOLIVIA                               {bo} 

BOSNIA AND HERZEGOVINA                {ba} 

BOTSWANA                              {bw} 

BOUVET ISLAND                         {bv} 

BRAZIL                                {br} 

BRITISH INDIAN OCEAN TERR             {io} 

BRITISH VIRGIN ISLANDS                {vg} 

BRUNEI DARUSSALAM                     {bn} 

BULGARIA                              {bg} 

BURKINA FASO                          {bf} 

BURUNDI                               {bi} 

CAMBODIA                              {kh} 

CAMEROON                              {cm} 

CANADA                                {ca} 

CAPE VERDE                            {cv} 
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CAYMAN ISLANDS                        {ky} 

CENTRAL AFRICAN REPUBLIC              {cf} 

CHAD                                  {td} 

CHILE                                 {cl} 

PEOPLE'S REPUBLIC OF CHINA            {cn} 

CHRISTMAS ISLANDS                     {cx} 

COCOS ISLANDS                         {cc} 

COLOMBIA                              {co} 

COMORAS                               {km} 

CONGO                                 {cg} 

CONGO (DEMOCRATIC REPUBLIC)           {cd} 

COOK ISLANDS                          {ck} 

COSTA RICA                            {cr} 

COTE D IVOIRE                         {ci} 

CROATIA                               {hr} 

CUBA                                  {cu} 

CYPRUS                                {cy} 

CZECH REPUBLIC                        {cz} 

DENMARK                               {dk} 

DJIBOUTI                              {dj} 

DOMINICA                              {dm} 

DOMINICAN REPUBLIC                    {do} 

EAST TIMOR                            {tp} 

ECUADOR                               {ec} 

EGYPT                                 {eg} 

EL SALVADOR                           {sv} 

EQUATORIAL GUINEA                     {gq} 

ESTONIA                               {ee} 

ETHIOPIA                              {et} 

FALKLAND ISLANDS                      {fk} 

FAROE ISLANDS                         {fo} 

FIJI                                  {fj} 

FINLAND                               {fi} 

FRANCE                                {fr} 

FRANCE METROPOLITAN                   {fx} 

FRENCH GUIANA                         {gf} 

FRENCH POLYNESIA                      {pf} 

FRENCH SOUTHERN TERRITORIES           {tf} 

GABON                                 {ga} 

GAMBIA                                {gm} 

GEORGIA                               {ge} 

GERMANY                               {de} 

GHANA                                 {gh} 

GIBRALTER                             {gi} 

GREECE                                {gr} 

GREENLAND                             {gl} 

GRENADA                               {gd} 

GUADELOUPE                            {gp} 

GUAM                                  {gu} 

GUATEMALA                             {gt} 

GUINEA                                {gn} 

GUINEA-BISSAU                         {gw} 

GUYANA                                {gy} 

HAITI                                 {ht} 

HEARD & MCDONALD ISLAND               {hm} 
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HONDURAS                              {hn} 

HONG KONG                             {hk} 

HUNGARY                               {hu} 

ICELAND                               {is} 

INDIA                                 {in} 

INDONESIA                             {id} 

IRAN, ISLAMIC REPUBLIC OF             {ir} 

IRAQ                                  {iq} 

IRELAND                               {ie} 

ISLE OF MAN                           {im} 

ISRAEL                                {il} 

ITALY                                 {it} 

JAMAICA                               {jm} 

JAPAN                                 {jp} 

JORDAN                                {jo} 

KAZAKHSTAN                            {kz} 

KENYA                                 {ke} 

KIRIBATI                              {ki} 

KOREA, DEM. PEOPLES REP OF            {kp} 

KOREA, REPUBLIC OF                    {kr} 

KUWAIT                                {kw} 

KYRGYZSTAN                            {kg} 

LAO PEOPLE'S DEM. REPUBLIC            {la} 

LATVIA                                {lv} 

LEBANON                               {lb} 

LESOTHO                               {ls} 

LIBERIA                               {lr} 

LIBYAN ARAB JAMAHIRIYA                {ly} 

LIECHTENSTEIN                         {li} 

LITHUANIA                             {lt} 

LUXEMBOURG                            {lu} 

MACAO                                 {mo} 

MACEDONIA                             {mk} 

MADAGASCAR                            {mg} 

MALAWI                                {mw} 

MALAYSIA                              {my} 

MALDIVES                              {mv} 

MALI                                  {ml} 

MALTA                                 {mt} 

MARSHALL ISLANDS                      {mh} 

MARTINIQUE                            {mq} 

MAURITANIA                            {mr} 

MAURITIUS                             {mu} 

MAYOTTE                               {yt} 

MEXICO                                {mx} 

MICRONESIA                            {fm} 

MOLDAVA REPUBLIC OF                   {md} 

MONACO                                {mc} 

MONGOLIA                              {mn} 

MONTENEGRO                            {me} 

MONTSERRAT                            {ms} 

MOROCCO                               {ma} 

MOZAMBIQUE                            {mz} 

MYANMAR                               {mm} 

NAMIBIA                               {na} 
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NAURU                                 {nr} 

NEPAL                                 {np} 

NETHERLANDS ANTILLES                  {an} 

NETHERLANDS, THE                      {nl} 

NEW CALEDONIA                         {nc} 

NEW ZEALAND                           {nz} 

NICARAGUA                             {ni} 

NIGER                                 {ne} 

NIGERIA                               {ng} 

NIUE                                  {nu} 

NORFOLK ISLAND                        {nf} 

NORTHERN MARIANA ISLANDS              {mp} 

NORWAY                                {no} 

OMAN                                  {om} 

PAKISTAN                              {pk} 

PALAU                                 {pw} 

PALESTINE                             {ps} 

PANAMA                                {pa} 

PAPUA NEW GUINEA                      {pg} 

PARAGUAY                              {py} 

PERU                                  {pe} 

PHILIPPINES (REPUBLIC OF THE)         {ph} 

PITCAIRN                              {pn} 

POLAND                                {pl} 

PORTUGAL                              {pt} 

PUERTO RICO                           {pr} 

QATAR                                 {qa} 

REUNION                               {re} 

ROMANIA                               {ro} 

RUSSIAN FEDERATION                    {ru} 

RWANDA                                {rw} 

SAMOA                                 {ws} 

SAN MARINO                            {sm} 

SAO TOME/PRINCIPE                     {st} 

SAUDI ARABIA                          {sa} 

SCOTLAND                              {uk} 

SENEGAL                               {sn} 

SERBIA                                {rs} 

SEYCHELLES                            {sc} 

SIERRA LEONE                          {sl} 

SINGAPORE                             {sg} 

SLOVAKIA                              {sk} 

SLOVENIA                              {si} 

SOLOMON ISLANDS                       {sb} 

SOMALIA                               {so} 

SOMOA,GILBERT,ELLICE ISLANDS          {as} 

SOUTH AFRICA                          {za} 

SOUTH GEORGIA, SOUTH SANDWICH ISLANDS {gs} 

SOVIET UNION                          {su} 

SPAIN                                 {es} 

SRI LANKA                             {lk} 

ST. HELENA                            {sh} 

ST. KITTS AND NEVIS                   {kn} 

ST. LUCIA                             {lc} 

ST. PIERRE AND MIQUELON               {pm} 
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ST. VINCENT & THE GRENADINES          {vc} 

SUDAN                                 {sd} 

SURINAME                              {sr} 

SVALBARD AND JAN MAYEN                {sj} 

SWAZILAND                             {sz} 

SWEDEN                                {se} 

SWITZERLAND                           {ch} 

SYRIAN ARAB REPUBLIC                  {sy} 

TAIWAN                                {tw} 

TAJIKISTAN                            {tj} 

TANZANIA, UNITED REPUBLIC OF          {tz} 

THAILAND                              {th} 

TOGO                                  {tg} 

TOKELAU                               {tk} 

TONGA                                 {to} 

TRINIDAD AND TOBAGO                   {tt} 

TUNISIA                               {tn} 

TURKEY                                {tr} 

TURKMENISTAN                          {tm} 

TURKS AND CALCOS ISLANDS              {tc} 

TUVALU                                {tv} 

UGANDA                                {ug} 

UKRAINE                               {ua} 

UNITED ARAB EMIRATES                  {ae} 

UNITED KINGDOM (no new registrations) {gb} 

UNITED KINGDOM                        {uk} 

UNITED STATES                         {us} 

UNITED STATES MINOR OUTL.IS.          {um} 

URUGUAY                               {uy} 

UZBEKISTAN                            {uz} 

VANUATU                               {vu} 

VATICAN CITY STATE                    {va} 

VENEZUELA                             {ve} 

VIET NAM                              {vn} 

VIRGIN ISLANDS (USA)                  {vi} 

WALLIS AND FUTUNA ISLANDS             {wf} 

WESTERN SAHARA                        {eh} 

YEMEN                                 {ye} 

ZAMBIA                                {zm} 

ZIMBABWE                              {zw} 
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Set`ri importante pentru browserul TOR 
 
 
Unele propriet`\i importante ale browserului TOR pot fi accesate ]i modificate din meniul "Tools", astfel: 
 

 
 
{n pagina "General": 
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{n pagina "Home": 
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{n pagina "Search": 
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{n pagina "Privacy & Security": 
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La fel – blocare/"Block" – se seteaz` celelalte permisiuni. 
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{n pagina "Connection": 
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TOR deschide accesul spre a]a-numitul "Internet [ntunecat/ad@nc" ("dark/deep web/net") 

unde se afl`  
inclusiv (adic`, nu este o regul` implicit`) 

informa\ii (ori, "con\inut") nepl`cute, ilegale ([n multe \`ri/state/]amd.) ]i/sau [n]el`toare/false. 
 
 
De regul`, site-urile accesibile numai cu browserul TOR sau cu unele similare acestuia  
au adrese (ca text, cum este forma binecunoscut` "www.site.com") terminate [n ".onion" 
de forma celei din continuare care la 1 august 2023 era adresa motorului de c`utare TORCH: 
 
http://torchdeedp3i2jigzjdmfpn5ttjhthh5wbmda2rr3jvqjg5p77c54dqd.onion/ 
 
 

Unele adrese .onion ]i [n general pe Dark Net se schimb` frecvent, 
de aceea este bine  

s` ad`ug`m la "Bookmarks" [n browserul TOR  
adresepe care s` le putem edita/modifica la nevoie astfel; 

- click-dreapta pe Bookmark 
- alegerea comenzii "Edit Bookmark" 

- specificarea noii adrese. 
 

Site-uri cu adrese "obi]nuite" pot fi accesate cu browserul TOR. 
 

Dar de obicei, o adres` .onion  
NU poate fi accesat`  

cu un browser "obi]nuit" ca Firefox, Chrome, Edge 
ci numai cu browserul TOR. 

 
 
Internetul "obi]nuit" este cel unde se afl` - [n general vorbind - site-urile pe care le acces`m [n mod 
frecvent ]i de care nu avem preten\ia de a ne ascunde. 
 

Un site "obi]nuit" poate avea ]i o adres` de tipul onion, adic` poate fi prezent ]i pe Dark Net. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://www.site.com/
http://torchdeedp3i2jigzjdmfpn5ttjhthh5wbmda2rr3jvqjg5p77c54dqd.onion/
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La aceea]i dat` din 2023, c@teva adrese utile accesibile cu TOR erau: 
 
(textul link-urilor afi]ate aici  

- poate fi copiat dup` selectare cu mouse-ul ]i Ctrl C 
- apoi plasat [n bara de adres` a browserului TOR, cu Ctrl V 

 
 
Motorul de c`utare TORCH, similar cu cele de la Google, Yahoo, DuckDuckGo, Altavista ].a.: 
http://torchdeedp3i2jigzjdmfpn5ttjhthh5wbmda2rr3jvqjg5p77c54dqd.onion/ 
 
List` detaliat` de linkuri: "The Hidden Wiki" 
http://zqktlwiuavvvqqt4ybvgvi7tyo4hjl5xgfuvpdf6otjiycgwqbym2qad.onion/wiki/index.php/Main_Page 
 
List` de linkuri .onion: "General TOR Links" 
http://fqr7fd4dmwxwpxn2355tnnj37x2hroxc2mr7uty4pwdflpt2bnbdiyqd.onion/ 
 
TorHidden.Wiki 
http://darknetmdzfznq7zxywqzqnskp6b6thm3yy2uvuxqijrpzltvrdxuyyd.onion/dark-net-search-engines 
 
TORDEX 
http://tordexu73joywapk2txdr54jed4imqledpcvcuf75qsas2gwdgksvnyd.onion/directory 
 
TheDeepDarkNet 
http://torlisthsxo7h65pd2po7kevpzkk4wwf3czylz3izcmsx4jzwabbopyd.onion/ 
 
Hidden Links 
http://wclekwrf2aclunlmuikf2bopusjfv66jlhwtgbiycy5nw524r6ngioid.onion/ 
 
Bibliotec` online: Proiectul "Z-Library" 
http://wiki5mmem2jh3n4rkqxpplia2wkulatppzshhoe3vrya4kmt2jhfd7ad.onion/ 
 
Bibliotec` online: "Just Another Library" 
http://libraryfyuybp7oyidyya3ah5xvwgyx6weauoini7zyz555litmmumad.onion/ 
 
 
 
Acestea ]i de altfel orice adrese pot fi puse [n "Bookmarks" din browserul TOR, de unde s` poat` fi 
accesate cu un click pe mouse. 
(este evident c` [n mod uzual nu este fezabil sau posibil s` se re\in` o astfel de adres`, pentru a fi scris` 
f`r` gre]eli/omisiuni pe bara adresei site-ului care trebuie vizitat) 
 
 
 
 
 
 
 
 
 
 

http://torchdeedp3i2jigzjdmfpn5ttjhthh5wbmda2rr3jvqjg5p77c54dqd.onion/
http://zqktlwiuavvvqqt4ybvgvi7tyo4hjl5xgfuvpdf6otjiycgwqbym2qad.onion/wiki/index.php/Main_Page
http://fqr7fd4dmwxwpxn2355tnnj37x2hroxc2mr7uty4pwdflpt2bnbdiyqd.onion/
http://darknetmdzfznq7zxywqzqnskp6b6thm3yy2uvuxqijrpzltvrdxuyyd.onion/dark-net-search-engines
http://tordexu73joywapk2txdr54jed4imqledpcvcuf75qsas2gwdgksvnyd.onion/directory
http://torlisthsxo7h65pd2po7kevpzkk4wwf3czylz3izcmsx4jzwabbopyd.onion/
http://wclekwrf2aclunlmuikf2bopusjfv66jlhwtgbiycy5nw524r6ngioid.onion/
http://wiki5mmem2jh3n4rkqxpplia2wkulatppzshhoe3vrya4kmt2jhfd7ad.onion/
http://libraryfyuybp7oyidyya3ah5xvwgyx6weauoini7zyz555litmmumad.onion/
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Instalarea browserului TOR pe smartphone sau tablet` cu sistemul de operare Android 
 
 
{n Play Store: 

- se caut` "tor" 
- se instaleaz` aplica\ia 

 

 
 

- se porne]te aplica\ia: 
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Click pe butonul din dreapta-sus desf`]oar` meniul din care putem alege  

- "Settings" – set`rile aplica\iei  
- "Bookmarks" – adresele salvate pentru accesre rapid` ]i care pot fi at@t "obi]nuite", c@t ]i.onion 
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Ad`ugarea de adrese la Bookmarks; salvarea ]i restaurarea unor adrese 
 
 
Odat` ce g`sim drept demn` de revizitat o adres` pe Internet, o putem ad`uga [ntr-un browser la colec\ia 
acestuia de adrese Favorite sau de semne-de-carte ("bookmarks"). 
 
{n browserul TOR, la fel ca [n Firefox, aceasta se face astfel: 
 
 
Dup` ce este accesat` adresa solicitat`, specificat` [n bara adresei pe Internet a browserului: 
 
Click pe meniul "Bookmarks" 
Apoi se alege comanda "Bookmark current tab" –  
adic`, s` se pun` semn-de-carte  
la adresa din pagina vizionat` acum, [n pagina ("tab") curent` a browserului  
([n imaginea urm`toare, titlul paginii este "Axios...": 
 

 
 
{n dialogul care apare, specific`m: 

- numele semnului-de-carte, [n imagine fiind cel propus automat (titlul paginii) 
- loca\ia unde va fi salvat acest semn-de-carte: posibil, [ntr-un grup de adrese Favorite: 
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Mai t@rziu, [n orice sesiune de lucru cu acest browser (cel [n care am ad`ugat adrese la Bookmarks),  
o adres` din cele salvate astfel poate fi accesat` cu acest browser [n dou` moduri: 

- fie ap`s@nd simultan tastele Ctrl ]i B 
- fie din meniul "View -> Toolbars -> Bookmarks" 

 

 
 
 
De obicei, lista semnelor-de-carte este afi]at` [n st@nga browserului. 
 
 
 

O astfel de list` a adreselor favorite poate fi salvat` astfel: 
 
 
Click pe meniul "History" 
Apoi pe "Show All History" 
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{n dialogul care apare se ac\ioneaz` ca [n imaginea urm`toare: 

- din sec\iunea/meniul "Import and Backup" 
- se alege comanda "Export Bookmarks to HTML..." – lista adreselor-semne-de-carte va fi salvat` 

[ntr-un fi]ier-text cu structur` HTML, accesibil` pe scar` larg`: 
 

 
 
Apoi se specific` numele fi]ierului ]i loca\ia unde [l vom salva: 
Este bine ca [n nume s` scriem data curent`, pentru a ]ti c@nd anume erau valabile acele adrese: 
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Putem recupera-[nc`rca [n acest browser  

lista adreselor astfel salvate [ntr-un fi]ier, astfel: 
 
 
Click pe meniul "History" 
Apoi pe "Show All History" 
 

 
 
{n dialogul care apare 
se ac\ioneaz` ca [n imaginea urm`toare: 

- din sec\iunea/meniul "Import and Backup" 
- se alege comanda "Import Bookmarks from HTML..." –  

o lista adreselor favorite-semne-de-carte va fi [nc`rcat` dintr-un fi]ier salvat anterior 
 fie cu browserul TOR 
 fie cu browserul Firefox (adic`, pot fi folosite adresele folosite [n Firefox): 

 

 
 
Apoi se alege fi]ierul unde sunt adresele Favorite, semne-de-carte 
]i se afi]eaz` sec\iunea Bookmarks pentru a putea naviga rapid (click) spre unele din acelea. 
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Precau\ii elementare de luat pentru m`rirea siguran\ei navig`rii pe DarkNet 
 
 

1. Trebuie evitate site-urile ]i link-urile care se anun\` prin unele din aceste cuvinte, abrevieri ]i 
coduri [n limba englez` – lista nefiind complet`, dar con\in@nd principalele particule de evitat ]i 
vehiculate [n aceast` limb` fie de sine st`t`tor, fie combinate (cu alte cuvinte): 
CP 
Child 
Pedo 
Bear 
Candy 
Fake (ID) 
Free/Cheap Money/Bitcoin/].a. 
Aceste cuvinte sau astfel de combina\ii urmate/precedate de semnul exclam`rii ! 

 
2. Nu trebuie accesate serviciile de e-mail cu care suntem obi]nui\i, de exemplu 
- GMail 
- Yahoo! Mail 

 
3. Nu trebuie oferite informa\ii personale cu specific financiar, de exemplu informa\ii despre: 
- c`r\i de credit 
- conturi [n banc` 
 
4. Nu trebuie oferite informa\ii personale, de exemplu: 
- Adresa 
- Numele 
- Locul de munc` 
- Propriet`\i (avere) 
- Informa\ii despre rude ]i prieteni apropia\i 

 
5. Nu trebuie desc`rcate/download-ate fi]iere de tipuri/[n formate care permit transportul de 

comenzi [ntre computere/dispozitive de calcul, de exemplu: 
- Documente de tip Microsoft Office, OpenOffice (https://www.openoffice.org/) ]i LibreOffice 

(https://www.libreoffice.org/) 
- Fi]iere executabile ]i module ale acestora,  

cu extensia din lista urm`toare - de asemenea incomplet`: 
o .exe 
o .dll 
o .com 
o .ocx 
o .ctl 
o .js 

De obicei, numele fi]ierului asociat unui link poate fi aflat plas@nd cursorul mouse-ului pe link ]i 
citind [n partea de jos a browserului (pe "bara de stare" – StatusBar) numele acelui fi]ier (poate fi pur ]i 
simplu o pagin` de internet, cu extensia .htm) 
 

6. Trebuie evitat` achizi\ionarea de bunuri ]i de servicii, oric@t de ispititoare ar fi, deoarece: 
- Pe circa 90% din "pie\e" (Market) se ofer` falsuri 
- Numeroase bunuri ]i servicii sunt ilegale, sau folosirea lor [n orice fel este ilegal` [n multe 

\`ri/state/]amd. 
- Majoritatea tranzac\iilor, sau unele din ele, sunt monitorizate 

https://www.openoffice.org/
https://www.libreoffice.org/
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Sistemul de operare TAILS 
 
 
 


